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Standardisierungsarbeiten flir die deutsche Telematikinfrastruktur: Die Rolle des DIN
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e Die Fragmentierung der Anbieter als signifikante Barriere fir
die umtassende Einfihrung semantisch-interoperabler
Plattformen und Lé6sungen

e Die Verschiedenheit der Teilnehmer am Gesundheitssystem und
die Komplexitat ihrer Beziehungen

e Die Freiwilligkeit bei der Anwendung formaler Standards, was
zur Frustation der Beteiligten fuhrt

e Konventionen fur Struktur und Verhalten spezifischer
Verarbeitungsfunktionen, -formate und -prozesse

e Ohne die generelle Anwendung industrie-weiter Standards ist
es schwierig, die erforderlichen Systemveranderungen in
Qualitat, Geschwindigkeit und Effizienz zu beschleunigen

e Es gibt zwei Kategorien von Standards: proprietare (de facto)
Standards und konsensus-basierte (de jure) Standards

e "The advantage of the usage of standards is that there are so
many to choose from ..."
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eHealth-Komponenten (Logische Sicht)
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Interoperabilitat beginnt mit

- gemeinsamen Interessen der Beteiligten

- Unterstitzung der Geschaftserfordernisse

- gemeinsamem Architektur-Framework

- gemeinsamen Referenzmodellen

- Einem abegstimmten Set koordinierter
Referenzterminologien/Ontologien

- Gemeinsamen Spezifikationen der verschiedenen
RM-ODP Sichten und

- deren Implementierung nach einem einheitlichen
Prozess

Sie wird verbessert durch gemeinsame Policies und
gemeinsames Geschaftsverstandnis.
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Beispiele flir existierende Standards in Bezug auf
die genannten Voraussetzungen

Interoperabilitat beginnt mit
- gemeinsamen Interessen der Beteiligten

- Unterst.Utﬁtﬂg% r Geschaftserfordernisse

- gemeinsa P}_iéteﬁﬂr—Fram$work :

- gemeinsa /. Healthcare Information

- Einem ab%ﬂﬁ-nméﬁhl;@k%?oﬁﬁ!é&;r
ReferetzEN113606 EHR/ Communication — Part 1

- GemeirnsSNOMBEDzGTkationen der verschiedenen
RM-ODe 1SO/EC 11073

- deren len1SOMO746 ODPLRNI cinem einheitlichen

Prozess HL7 HDF

L MG MDA, SOA .-
Sie wird verbe:ss(ﬁ)[}g?urcﬁ ge?noelnsame Policies und
gemeinsames Geschaftsverstandnis.
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o Offenheit, Skalierbarkeit,
Flexibilitat, Portabilitat,
Rechtskonformanz,
Benutzerfreundlichkeit

e Vernetzung

e Standardkonformanz

e Service-orientierte semantische
Interoperabilitat

e Geeignete Datenschutz- und
Datensicherheitsdienste
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e Verteilung, Komponentenorientierung

e Model-getriebenes und service-orientiertes Design

e Trennung von plattform-unabhéangiger und plattform-
spezifischer Modellierung — Trennung logischer und
technologischer Sichten

e Spezifikation von Referenz- und Domé&nenmodellen auf Meta-
Level

e |Interoperabilitat auf Service-Level

e Einheitlicher Prozess

e Referenzterminologien und abgestimmte Ontologien

e Fortgeschrittene Security, Safety und Privacy Services (hier werden
zur klareren Beschreibung die englischen Termini benutzt)
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Interoperability Level Instances

Technical plug&pla?{, signal- &
It

Technical interoperability orotocol compatibility

Structural interoperability Simple EDI, envelopes

Messages, clinical documents, agreed

Syntactic interoperability vocabulary

Advanced messaging, common

Semantic interoperability information models’and terminology

Organizations/Service

interoperability Common business process
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International Organization for e
Standardization (ISO TC 215)
International Electrotechnical
Commission (IEC)

European Standardization of e
Health Informatics (CEN TC 251,
CEN ISSS) .
European Telecommunications
Standards Institute (ETSI)

Object Management Group .
(OMGQG)

ASTM International

International Tele- .
communications Union (ITU)
World Wide Web Consortium
(W30Q) .

Organization for the Advancement
of Structured Information
Standards (OASIS)
GEHR / openEHR

Institute of Electrical and
Electronics Engineers (IEEE)

United Nations Centre for Trade
Facilitation and Electronic Business
(UN/CEFACT)

European Committee for
Electrotechnical Standardization
(CENELEQ)

Digital Imaging and
Communications in Medicine
(DICOM)

World Health Organization (WHO)
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Ein internationaler Standard
Ein Prifverfahren

Weltweit akzeptiert
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Die Normenpyramide nacn voser

DIN- Internationale Normen
Normen DINISO  DIN IEC
werk

Europaische Normen
DIN EN

Nationale Normen
DIN

Werknormen

Innerbetriebliche Normen
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e Europaische Richtlinien enthalten grundlegende
Anforderungen fir einen bestimmten Sektor

e Europaische Normen fullen diese grundlegenden
Anforderungen aus und geben technische
Losungen an

e Die Anwendung von Europaischen Normen lasst
die Konformitat mit der Richtlinie vermuten
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regeln die Vermarktung von
Industrieerzeugnissen in wichtigen Industriesektoren

= Maschinen

= Dienstleistungen

= Medizinprodukte

= Messgerate

= Schutzausristungen
= Bauprodukte

= Explosionsstoffe

= Telekomausristungen

= Spielzeug

|
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e Architektur-Standards
- HL7 versions 2.x/3, CORBA, MDA, HISA
e Modellierungs-Standards
- UML, CEN 15300: “CEN Report: Framework for formal
modelling of healthcare security policies”
e Kommunikations-Standards
- CEN 13608: “Security for healthcare communication”, CEN
13606: “Electronic healthcare record communication”
e |nfrastruktur-Standards
- I1SO 17090: “Public key infrastructure”, ETSI TS 101733:
“Electronic Signature Formats”
e Terminologie- und Ontologie-Standards
- UMLS, SNOMED
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e Privacy-Standards
- ASTM E1987-98: “Standard guide for individual rights regarding
health information”, CEN 13729: “Secure user identification - Stronc
authentication using microprocessor cards”; ISO/IEC PDTS
Pseudonymisation Practices for the Protection of Personal Health
Information and Health Related Services
e Safety-Standards
- CEN 13694: “CEN Report: Safety and security related software qualit
standards for healthcare”; ISO/DTS 25238 Classification of Safety Risl
e Standards fur Identifikatoren, Identifikationsschemata und
Klassifikationen
- LOINC, ASTM E1714-00: “Standard guide for properties of a Univers:
Healthcare Identifier”
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Gesundheitstelematik und Telemedizin bedingen Anforderungen an die Interoperabilitat
zwischen den verschiedenen Versorgungsebenen und -systemen unter Einschluss von Public
Health sowie den Stakeholdern.

“Personal Care” und personen-spezifische ubiquitdare Gesundheitsdienste erweitern “e-Health
und erfordern die Integration persdnlicher am Kérper getragener oder implantierter mobiler
Systeme als Teil der Gesundheitstelematik-Infrastruktur.

Mobile Body Area Networks sind eine wesentliche Plattform fir kinftige personalisierte
ubiquitare Gesundheitsdienste.

Interoperabilitat impliziert verschiedene Konzepte von technischer Interoperabilitat bis hin zu
umfassender semantischer Interoperabilitat.

FUr die verschiedenen Funktionalitat sind internationale Standards verfigbar bzw. in
Entwicklung.

Interoperabilitat personlicher mobiler Systeme schlieB3t alle 7 Schichten des ISO / OSI Reference
Model einschlieBlich der Terminologien, Wissenskonzepte, Kodierungsaspekte, etc. ein.

Die CEN ISO/ IEEE 11073 Standardfamilie enthélt entsprechende Profile fUr alle 7 1ISO/OSI
Schichten, die fUr personaliserte Systeme verwendet werden kdnnen.

Micro-Systeme sind wesentliche Komponenten fir solche Strukturen, die eine Erweiterung der
existierenden Ansatze und Interoperabilitatsketten erfordern.
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Es bestehen entscheidende Forderungen nach vereinfachten, standardisierten
Methoden fir den Zugriff auf Gesundheitsinformationen und —services, um das
Gesundheitswesen sicher und fur alle verfigbar zu gestalten

Geeignete Standards fur Gesundheitsinformationen und —systeme sind Eckpunkte
flr die Realisierung einer vernlinftigen Gesundheitsinfrastruktur

Viele Health Informatics Standards existieren bereits oder sind aktuell in
Entwicklung, um diese Anforderungen zu erfillen

Hindernisse sind das unzureichende Wissen Uber die Standards, deren
unzureichende Nutzung, nicht gesicherte Interoperabilitat sowie Konflikte
zwischen verschiedenen Standards

Conformance Statements, Testung und Zertifizierung sind erforderlich

Die Realisierung semantischer Interoperabilitat ist eine besondere Herausforderung
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Reales Erfordernis der formalen und informellen Koordination der
Standardisierungsbemuthungen

zur Durchsetzung der Synergie der vielen BemUihungen

zur Harmonisierung der Vokabularien,

zur Erméglichung der Interoperabilitat und

zur Unterstltzung eines konsistenten Testungs- und Zertifizierungsprogramms

innerhalb und zwischen den Organisationen
Entwicklungswerkzeuge und Prototypen zur Unterstitzung
konsistenter Definitionen und der Wiederverwendung von Artefakte
sowie der Férderung der Interoperabilitat der Gesundheitssysteme
Verbreitung der Akzeptanz von Gesundheitsinformations-Standards in
der gesamten eHeaIth—Communit?/
Sicherung der geeigneten und vollstandigen Integration in alle
InformationsflUsse
Privilege Management Infrastruktur Standards adressieren die
Komplexitat von RBAC und das Management von Nutzerprivilegien
Die BemUhungen munden in konsistente Mittel fir den Schutz
persdnlicher Gesundheitsinformationen innerhalb und zwischen den
Einrichtungen
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e Das Fehlen der umfassenden Anwendung von industrie-weiten
Standards im Gesundheits- und Sozialwesen verursacht
technische Barrieren fur die Implementierung gesundheits-
bezogener Informationstechnologien

e Es fehlt eine Anleitung dazu, wo und wie Standards genutzt
werden kénnen

e Die verschiedenen standards-entwickelnden Organisationen
mussen umfassend zusammenarbeiten

e eHealth-Standardisierung muss als wesentliche Komponente
far jegliche globale, europaische, nationale oder regionale
eHealth-Strategie gesehen werden-
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Kontakt:

Bernd Blobel Ph.D., Associate Professor
Head, eHealth Competence Center
University Hospital Regensburg
Franz-Josef-Strauss-Allee 11

93053 Regensburg

Germany
Email: bernd.blobel@klinik.uni-regensburg.de
Tel.: +49-941-944 6769
Fax : +49-941-944 6766
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